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Zukunft der Identity Security:
Vier wesentliche Elemente

In unserem Bericht mit dem Titel ,Horizonte der Identity Security” haben wir kurzlich die
Ergebnisse einer Forschungsstudie vorgestellt. In diesem Bericht wird aufgezeigt, wie
ausgereifte Identity-Programme im Zuge der Hyperinnovation und der rasanten
technologischen Entwicklung globaler Unternehmen zur Sicherung und Ermoglichung
digitaler Fahigkeiten in groRem Maldstab unerldsslich werden. Die Umfragedaten und
Analysen, die auf Einblicken von mehr als 340 globalen Cybersecurity-Fuhrungskraften aus
aller Welt beruhen, bieten auch eine Vision zur Entwicklung von Identity,
wobei vier Elemente die Zukunft von Identity pradgen werden.

Die Zukunft

Technologie wird Identity

Heute
Auf den Menschen Vertrauen wird Jedes Unternehmen Der durchschnittliche
ausgerichtete Identity in Netzwerken verwaltet und verifiziert Mitarbeiter kann seine
Gl s hio e KostarD definiert seine eigenen Identitét auf etwa sieben
IdentitGtsdaten Arten Uberprifen
Integriertes Identity- Dynamische Universelle Reibungsloser
Programm Vertrauensmodelle ID Zugriff
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Identity-Sicherheit ist integriert KI-Modelle passen die Autorisierung  Zusammengefuhrte Identitéten Universelle Biometrie Uber
mit Maschinen-Identitaten, der auf Basis des Verhaltens und der  sind féderiert und universell. ,Bring physische, digitale und Handydaten
Cloud, APIs und Datenschutz Interaktionshistorie an your own Identity” ist die Norm hinweg mit ausgereiften

Datenschutz-Protokollen

Frihindikatoren aus der Umfrage

50 % der Befragten mit Identitatsfunktionen
wunschen sich eine identitdtsbezogene
Sicherheitsplattform, bei der Identitdten

mit Maschinen, Cloud, SaaS und APIs
verknupft sind — dies macht sie zur
bevorzugten Plattform auf Platz 1
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Uber 50 % der Befragten setzen 34 % modchten
KI/ML-Modelle fur Identity ein verhaltensbasierte dynamische
oder beabsichtigen dies Vertrauensmodelle

Identity Security wird...

zur tragenden Sdule einer umfas- zum Vermittler far die
senderen Innovationsstrategie Zusammenarbeit mit externen
eines Unternehmens Okosystemen

zu einer Schlusselkomponente fur ein kritischer Kontrollpunkt far

nahtlose Benutzererfahrungen das Gesamtrisiko und die
Widerstandsfdahigkeit

Diese Zukunft der Identity Security ist nicht nur eine idealisierte Vision. Dem Bericht zufolge
gibt es nur eine Handvoll Hightech-Unternehmen, die die Vorteile eines erweiterten
Identity-Programms bereits heute nutzen. Allerdings steht fast die Halfte der globalen
Unternehmen (45 %) noch ganz am Anfang ihrer Identity-Reise. Lesen Sie den vollstédndigen
Bericht ,Horizonte der Identity Security”, um mehr Uber die Zukunft der Identity Security und
die funf Horizonte einer Identity Journey zu erfahren. Nehmen Sie aul3erdem an unserer
sechs Fragen umfassenden Reifegradbewertung teil, um herauszufinden, wo Ihr
Unternehmen steht. Sie werden schnell feststellen, warum eine Investition in Identity Security
far die Zukunft Inres Unternehmens unerlasslich ist.
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Bewertung des Reifegrads der
Identit&tssicherheit
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Nehmen Sie die
® Gesamtbewertung
Beurteilung vor

29%

Bewerten Sie den Reifegrad lhrer

Identity-Fahigkeiten und identifizieren
Sie die vorhandenen Lacken, umithre .
|dentity-Transformation einzuleiten!
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www.sdailpoint.com/de/identity-security-maturity/
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